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1. Inledning

Fran den 1 april 2025 géller nya regler fér kamerabevakning. Reglerna innebar i korthet att
ingen behover ansoka om tillstand till kamerabevakning hos Integritetsskyddsmyndigheten
(IMY). De som tidigare har behévt ansoka om tillstand ska sjilva

gora intresseavvagningen mellan bevakningsintresset och den enskildes intresse av att inte bli
bevakad. Intresseavvagningen ska dokumenteras och den som bevakar ska dven ha

en forteckning med vissa uppgifter om den kamerabevakning man bedriver eller som har
upphort de senaste fem aren.

Kamerabevakning syftar till att minska skadegorelsen pa och vid kommunens fastigheter samt
vid allménna ytor. I kombination med andra brottsférebyggande metoder kan
kamerabevakning vara en verksam metod for att minska skadegorelse.

Syftet med riktlinjerna ar att tydliggéra Hassleholms kommuns férhallningsatt vad galler
anvanding av kamerabevakning samt beslutsgang och ansvarsfordelning. Riktlinjerna
askadliggor daven vilka regler som giller for att mojliggéra uppsattning och anviandande av
overvakningskameror vid kommunens fastigheter, lokaler och platser.

Riktlinjerna ar framtagna i samverkan mellan sikerhetsavdelningen och kanslienheten pa
kommunledningsforvaltningen (KLF).

2. Bestammelser

2.1 Inledning

Mojligheten att bedriva kameradvervakning styrs av tva lagar: Kamerabevakningslagen och
dataskyddsforordningen. Utover dessa tva styrande lagar finns dven lagar som har viss
paverkan pa hanteringen av kameraovervakning, sisom offentlighets- och sekretesslagen.

2.2 Kamerabevakningslagen (2018:1200, KBL)

Kamerabevakningslagens syfte ar att tillse att kamerabevakning bara anvands nar
overvakningsintresset vager tyngre dn integritetsintresset. Som ett allmant krav fér
kamerabevakning av alla typer av platser giller att 6vervakningen ska bedrivas lagligt, enligt
god sed och med hansyn till enskildas personliga integritet. Om kamerabevakningen ar
varaktig, regelbunden eller upprepad personbevakning och kameran inte mandvreras fran
platsen omfattas den av KBL. Kamerabevakningslagen galler oavsett om allmédnheten har
tilltrade till platsen eller inte.
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https://www.imy.se/verksamhet/kamerabevakning/bedoma-om-kamerabevakning-ar-tillaten/steg-4/
https://www.imy.se/verksamhet/kamerabevakning/bedoma-om-kamerabevakning-ar-tillaten/steg-6/
https://www.imy.se/verksamhet/kamerabevakning/bedoma-om-kamerabevakning-ar-tillaten/steg-8/

2.3 Dataskyddsforordningen (GDPR) och lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning

Dataskyddsforordningens paverkan pa kamerabevakning far sin utgdngspunkt i att de
uppgifter som behandlas till stor del kommer att vara personuppgifter. Personuppgift ar
information som direkt eller indirekt kan hanforas till fysisk person som ar i livet, exempelvis
bilder fran en 6vervakningskamera. Utgdngspunkten nar det giller kamerabevakning ar att
bildmaterial som inhdmtas genom sadan dvervakning anses vara integritetskanslig till sin
natur. Det innebdar att kraven pa skydds- och sdkerhetsatgiarder ar hoga redan i utgangslaget.

Enligt Ddataskyddsférordningen far personuppgifter bara samlas in for sarskilda, uttryckligen
angivna och berattigade &ndamal och far inte anvandas for ndgot annat syfte. Detta innebar att
avsikten med kamerabevakningen maste bestimmas innan 6vervakningen pabdérjas.

2.4 Offentlighets- och sekretesslagen (2009:400)

Material fran kamerabevakning ska behandlas efter bestimmelserna i offentlighets- och
sekretesslagen.

3. Kamerabevakning fran och med den 1 april 2025

3.1 Bakgrund

Tidigare fanns det tva olika forfarande, tillstdndspliktig kamerabevaking och ej tillstdndspliktig
kamerabevakning. Tillstandspliktig kamerabevakning krdvde en godkdnd ansdkan av IMY, dar
IMY beslutade huruvida intresseavvagning var tillracklig for att bedriva kamerabevakning. Den
kamerabevakning som ej var tillstandspliktig ansvarade kommunen for att
kamerabevakningen levde upp till lagstiftningen.

3.2 Nya regler

De nya reglerna innebdar ingen féordandring av hur avvdagningen mellan bevakningsintresset och
integritetsintresset ska goras. Bevakningsintresset maste fortfarande viga tyngre for att
bevakningen ska vara tillaten.

Skillnaden ar att IMY inte ldngre beddmer om en bevakning ska tillatas eller inte i forvag. Det ar
istdllet kommunen som utfoér en uppgift av allmént intresse (som tidigare beh6vde soka
tillstand) som sjalva gor intresseavvagningen. IMY:s guider for intresseavvigningen pa olika
platser kan anviandas som stod i bedomningen.
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3.4 Tidigare tillstand

Héassleholms kommuns tidigare tillstind upphorde att gilla den 1 april 2025. Men, ett
tillstdndsbeslut fran IMY kan utgora den dokumenterade intresseavvigning som kravs innan en
kamerabevakning inleds. Detta innebér att sa linge er kamerabevakning och forhallandena pa
platsen ar oférdandrade, eller i vart fall inte dndras pa ett betydande satt, kan man fortsatta att
kamerabevaka utan att en ny intresseavvagning maste goras. IMY:s tillstandsbeslut ar da alltsa
en tillracklig dokumentation av intresseavvigningen.

3.5 Tillsyn

IMY ansvarar for all tillsyn av kamerabevakning i Sverige och kan besluta om sanktionsavgift.

4. Beslutsgang

Beslutsgangen for inkdp och driftsdttning av kameraovervakning ska foregas av foljande steg
och utfors av personuppgiftsansvarig eller av denne utsedd tjdnsteman pa objektet:

» Beskrivning av alternativa férebyggande atgarder. 1
« Kartlaggning av brottsutsatthet.
« Behandlas personuppgifter?, bestim andamalet, identifiera rattslig grund, gor intresseavvagning, begransa
1. Behovs- och lagringstiden, dokumentera intresseavvagningen.
k(;s tfla‘c)l‘s,;nglcys ¢ Kostnadsbedémning och beslut om tillsdttning av ekonomiska medel.
« Samrad med tekniska férvaltningen och sékerhetsavdelningen.
(kap 4.1)
¢ Beddmning av om den dokumenterade intresseavvganingen ar korrekt samt om det finns behov av
konsekvensbeddomning.
2. Bedomning
(kap 4.2)
» Tekniska forvaltningen
3. Inkép och bestaller och driftsatter utrustningen.
driftsattning
(kap 4.3) _J

4.1 Steg 1 — Behovs- och kostnadsanalys

4.1.1 Kartlaggning av brottsutsatthet och intresseavvagning
Den ndmnd, eller av ndmnden delegerad tjdnsteman, som ser ett behov av att komma till ratta
med exempelvis omfattande skadegdrelse eller annan brottslighet ska inventera problemen
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och i forsta hand vidta andra atgarder d&n kameradvervakning. Ett forsta steg ar att analysera
skadegorelsen. Uppgifter i form av polisanmaélningar, registreringar i kommunens incident- och
skaderapporteringssystem, forsakringsidrenden etc. ska anviandas som underlag.
Intresseavvigningen (8 § KBL) maste ge resultatet att intresset av kamerabevakning vager
over intresset for den enskilde att inte bli kamerabevakad.

4.1.2 Beskrivning av alternativa forebyggande atgarder
Kamerabevakning ska inte valjas som forsta brottsférebyggande atgard utan utgor ett
komplement dar andra atgarder inte har hjalpt. Andra atgarder for att forebygga brott ar t.ex:

e Oversyn av férvaring och mirkning av stéldbegirlig materiel, t.ex. inldsning av
sarskilt vardefull utrustning, forstarkt skalskydd till vissa rum och utrymmen
och DNA-markning.

e (Oversyn av las- och larmsystem samt tilltridesrutiner.

e Borttagande av trad, buskar, plank som skymmer sikten och férhindrar insyn.

e Komplettering av ytterligare eller battre belysning.

e Andring av anviandningen av lokaler i fastigheter som ger fler besékare och
anvands en storre del av dygnet.

e Borttagande av brannbart material sdsom narliggande forrad, containers och
papperskorgar.

4.1.3 Bedomning om planerad kamerabevakning ar tillaten

IMY har tagit fram en arbetsgang for verksamheter som dvervager att borja kamerabevaka.
Arbetsgangen ér till hjalp for att bedoma om planerad kamerabevakning ar tillaten, bland annat
genom att begransa, dokumentera, informera om och f6lja upp bevakningen.

Den som avser att paborja kamerabevakning ska ga igenom alla alla steg. Genom detta minskar
risken for otillaten bevakning. Fér ndrmare beskrivning av respektive steg, se
https://www.imy.se/verksamhet/kamerabevakning/bedoma-om-kamerabevakning-ar-

tillaten/.
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Den dokumenterade intresseavvdgningen och eventuellt behov av konsekvensbedomning beslutas av
kanslienheten, KLF (kommunjurist, dataskyddsombud eller ndmndadministratér).

4.1.4 Kostnadsbedomning

Inkop av utrustning samt drift och underhall av kamerautrustning ar férenat med kostnader.
Denna kostnadsberdkning ska goras i varje enskilt fall i borjan av beslutsprocessen. Om beslut
tas for uppsattning av kamerautrustning ska det finnas ekonomiska medel avsatta for
kontinuerligt underhall och utbyte av utrustning. Nedan foljer en generell kostnadsbeskrivning

4.1.5 Dokumentation/sammanstallning
Namnden, eller av nimnden delegerad tjdnsteman, ska klargora och dokumentera f6ljande i
behovs- och kostnadsanalysen:

1. Konkret brottsutsatthet; typ av skadegorelse/hot, olycksrisk, konsekvenser etc.

2. Kartlaggning 6ver var handelserna har intraffat; geografisk plats och yta, lokal,
utrymme etc.

3. Kartlaggning 6ver brottsutsatthet; tid pa dygnet, trender etc.

4. Beskrivning av alternativa forebyggande atgarder (se ovan) som gjorts men som
inte varit tillrackliga for att komma till ratta med problemen.

5. Kostnadsbeddmning samt beslut om tillsattning av ekonomiska medel.
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4.2 Steg 2 — Bedomning av dokumenterad intresseavvagning

Nar den som avser att paborja kamerabevakning har en komplett dokumenterad
intresseavagning ska denna delges kommunledningsférvaltningen fér bedomning. Syftet med
detta ar att fa en enheltlig bedomning i kommunen samt ett stod for forvaltningar att minimera
risken for otillaten kamerabevaknning.

Om bevakningsintresset ej vager tyngst kommer kamerabevakning inte att medges. Om
intresseavvagningen ar korrekt maste den som ansoker avgora om de dven maste genomfora
en konsekvensbeddomning ! for personuppgiftsbehandlingen eller om de kan fortsatta
implementeringsprocessen.

4.3 Steg 3 — Inkop och driftsattning

Ink6p av kamerautrustning och bevakningsatgard giller enligt nedan.

4.3.1 Inkop av licenser och serverutrymme
Ansvar for lagringsplats (server) ligger hos IT-avdelningen (KLF) genom samverkan med
systemagare.

Systemégaren (tekniska forvaltningen) ansvarar for att it-system forvaltas pa for
verksamhetens basta satt och fattar de avgdérande besluten om systemets anskaffning,
driftgodkdnnande och avveckling. For mer information kring forvaltarskapet se
Informationssdkerhetsinstruktion - Forvaltning.

Systemforvaltare (tekniska férvaltningen) ansvarar och bygger organisationsstrukturen i
systemet. For mer information kring forvaltarskapet se Informationssdkerhetsinstruktion -
Férvaltning.

4.3.2 Inkop av utrustning

Systemforvaltare tar arligen, i samrad med IT-avdelningen, fram ett par olika alternativ pa
lamplig kamerautrustning. Forslagen beslutas av systemagaren. Samrad ska ske med
upphandlingsenheten géllande prognos for ink6ép, ramavtal och upphandling.

Verksamhetschef kontaktar systemforvaltare for samrad infor inkép av utrustning.
Systemforvaltare ansvarar for sakkunskap och bestallning av utrustning hos extern aktor.

Samtliga kostnader belastar berérd verksamhet genom drifts- och kapitalkostnader.

1 https://www.imy.se /verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/
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4.3.3 Inkop av bevakningsatgard

Systemforvaltare tar arligen, i samrad med Sdkerhetsfunktionen fram ett par olika alternativ pa
lamplig bevakningsatgard. Forslagen beslutas av systemagaren. Samrad ska ske med
Upphandlingsenheten gallande prognos for inkdép, ramavtal och upphandling.

Verksamhetschef kontaktar systemforvaltare for samrad infor bestallning av bevakningsatgard.
Systemforvaltare ansvarar for sakkunskap och bestillning av bevakningsatgard hos extern
aktor.

Samtliga kostnader belastar berdrd verksamhet.

4.3.4 Driftsattning

Systemforvaltare tillser att utrustningen driftsatts av extern aktor. Vid driftsattning ska
systemet testas och de lagrade bilderna ska kontrolleras sa att de ar av tillrackligt hog kvalité.
Vid uppstart ska referensbild tas och forvaras fér framtida korrigeringar.

Samtliga kameror och tillh6rande utrustning ska markas for att kunna identifieras i den
kommundvergripande forteckningen samt stoldskyddsmarkas enligt kommunens rutiner.
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5. Roller och ansvar for kameraanlaggning

Inkip ooh drifesatining {kap 4.3

unaderhidll och sendce

Hankering av inspelat maberial {kap 8} B2

Behowss och kostnadsanatys (kap4.1)
[Aunsuarig: Personuppg fisansvarigh

Bad&mning av dokumenterad
Intrezmeavagning (kap 4.2)

[Anawarig: ELF)

Inksp aw ubrustning
[Ansvanig: Systemmfanaltane|

inkip an licens och sene rubnymme
[Ansvarig: Systemiagare|

mikip bevakningsitgand
[Ansvanig: Systemmfanaltane|

Dwift=3ktriing
[Ansvanig: Systemmfanaltane|

Unctertdil [kap 7}
[Ansvanig: Systemmfanaltane|

Fegelbunden prowning bt {kap
o)

[#unsvarig: Personup pgiftsansuarigh

Riirteckning éver kameror [kap 10p
[Ansvarig: Systemigane|

Fanaring och gallring aw inspelat
material fiap B

[Ansyarig: Personuppg fsansvarigh

Granskning och uilsmnande av inspelat
material fiap B.2)

[#unsvarig: Personup pgiftsansuarigh

Fowteckning behiriga (lap 8.2)

[Ansuarig: Personuppg fisansvarigh

Utrusining ach siogining [Kap =)
(Anavarig: Systemforualtane|

nformration pd webh {Kap B)
[Ansvarig: SSlerhatsavdelningen|

Server (lap 4.3)
[Ansuarg: T-avdelningsn)
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6. Information om kameraovervakning/skyltning

Den som bedriver kamerabevakning ar skyldig att informera allmdnheten och besékare om
detta, t.ex. genom tydlig skyltning. Denna skyldighet intrader nar bevakningsutrustningen satts
upp. Information om att kamerabevakning sker skall finnas genom tydlig och anpassad
skyltning.

Vid grindar, gangstigar, dorrar till berord byggnad/fastighet eller annan lamplig plats. Infor-
mationen ska innehalla uppgifter om:

e Attdet ar kommunen som kamerabevakar,
o Kontaktuppgifter till kommunen,
o Kontaktuppgifter till kommunens dataskyddsombud.

P4 kommunens webbsida ska det dven framga foljande:

e andamal med kamerabevakninen,

e rattslig grund, d.v.s. vilken lag, regel eller avtal som kommunen stodjer sig pa for att fa
kamerabevaka,

e hur ldnge kommunen kommer att lagra uppgifterna,

o vilka rattigheter de registrerade har, till exempel att begara att uppgifter raderas,

e attde registrerade kan anmala till Datainspektionen om de tycker att kommunen bryter
mot lagar, regler eller avtal.

Sakerhetsfunktionen (KLF) ansvarar for att den generella informationen pad kommunens
webbsida ar aktuell.

7. Underhall och service av kameraanlaggning

Kameraanldggning inklusive system ska regelbundet kontrolleras, se bilaga 1. Systemférvaltare
ansvarar for att underhall och service av kameraanldggningen gors genom egen eller extern
aktors forsorg.

Vid driftsittning av systemet ska leverantéren ge berdérda personer grundlig utbildning och det
ska finnas lattforstaeliga instruktioner pa plats. Minst en gang per ar bor all behorig personal
aktualisera sina kunskaper. Om systemet dndras ska alla berérda informeras om detta.

Reparation och service av bevakningsningsutrustning och tillhérande it-utrustning dar
material fran kamerabevakning hanteras ska ske pa ett sddant satt att bildmaterialet inte blir
tillgangligt for obehoriga.
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8. Hantering av inspelat material

8.1 Forvaring och gallring av inspelat material

Personuppgiftsansvarig ansvarar for att inspelat material forvaras enligt foljande:
e ilast och inbrottslarmat utrymme,
e inpasserings- och tilltrddeskontroll till de utrymmen déar utrustningen férvaras,

e platsen/rummet ska inte vara skyltad eller pa annat vis avsldjas for obehoriga. Platsen
for inspelningsutrustningen maste vara avsedd for den aktuella utrustningen for att
undvika att utrustningen t.ex. éverhettas. Det bor finnas en lokal stromkalla som
garanterar stromfoérsorjning vid stromavbrott.

e Inspelat material far inte laggas in i annan databas, drendehanteringssystem eller
liknande férutom i det system som ar avsett for kamerabevakning.

e Behodrighetssystem som begrdnsar antalet anvindare, identifierar anvindarna samt
bekraftar anvandarnas identitet ska finnas. En skdrmslackare med l6senord ska finnas.

De inspelade bilderna far inte sparas langre dn nédvéndigt for att uppna syftet med
bevakningen och inte ldngre dn senast vid utgangen av den tillitna bevarandetiden. Nar fasta
eller 16stagbara lagringsmedier som innehéller inspelat bildmaterial fran kamerabevakning
inte lingre behovs for sitt &ndamal, alternativt att den ldngsta bevarandetiden enligt meddelat
tillstand har 16pt ut, ska det inspelade bildmaterialet raderas pa sadant satt att uppgifterna inte
kan aterskapas.

8.2 Behorighet, granskning och utlamnande av inspelat material

Da respektive nimnd ar personuppgiftsansvarig innebéar det att den verksamhet dar
kamerabevakning sker ocksa ar ansvarig for det inspelade materialet.

Respektive ndmnd for den verksamhet dar kamerabevakning ska ske utser de personer som
har behorighet att granska bilderna. Antalet personer ska begriansas och dokumenteras av
personuppgiftsansvarig eller av denne utsedd tjansteman. Systemforvaltare ansvarar for att
skapa inlogg i systemet for respektive anvandare.

Granskning av bilder far endast ske da tillbud intraffat eller dd misstanke rader om att ett
tillbud skett. Med tillbud avses i detta fall icke tillatna handlingar som exempelvis skadegorelse,
stold eller vald. Tillbudet ska vara konkret pa sa sétt att det ska rora sig om avgransad plats,
avgransad tid eller person.
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Inspelade bilder omfattas av sekretess och far endast lamnas ut till brottsbekdampande
myndigheter. Utlimnande av bilder sker i normalfallet genom att Polisen kontaktar
sakerhetsavdelningen som i sin tur kontaktar berdrd personuppgiftsansvarig som tillser att
behorig person tar ut bilderna och delger Polisen via 6verlamning av USB.

Bilderna maste hanteras sa att missbruk motverkas. Det maste exempelvis kunna garanteras
att bilderna inte dndrats eller att obehériga personer anvander bilderna.

Granskning av bilder ska dokumenteras/loggas avseende pa datum, tid,
atkomst/andring/utplaning/kopiering och granskande personer. Detta dokumenteras
automatiskt i systemet.

9. Regelbunden provning av behovet

Personuppgiftsansvarig ska i samrdd med systemforvaltare regelbundet préva behovet av
kameradvervakning samt kontrollera att eventuella villkor och forutsattningar som anges i
tillstandet efterlevs. Detta omfattar bl.a:

e Vid eventuella forandringar av det bevakade omradet p.g.a. andrad belysning,
omflyttning av mobler, skarmar, etc. kan detta paverka kameradvervakningen.
En analys med hénsyn till kameraplacering, tickningsomrade och ljussattning
bor goras innan forandringar av lokalen och omflyttning utfors.

e Tillse att 6vervakningen inte bedrivs i storre omfattning dn vad som behovs for
att tillgodose andamadlen med 6vervakningen. Detta innebar bade placering,
riktning, tidsinstallningar etc.

10. Forteckning over kameror

Systemagare ansvarar for och upprattar sarskild forteckning 6ver de kameror som satts upp
for 6vervakning och de beslut/tillstand, inklusive giltighetstid, som giller fér denna

overvakning.

Forteckningen ska omfatta samtliga 6vervakningsutrustningar. Av forteckningen ska framga
hur 6vervakningen anordnats, vilken utrustning som anvands samt det omrade som 6vervakas.
Detta dokumenteras automatiskt i systemet. Vidare ska det framga vem som har det
overgripande ansvaret for varje anlaggning.
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Anlaggning:
Aktivitet Kontrolilmoment Notering Sign/
datum
Ar alla kameror igang, réatt o . .
Veckovis riktade och har fokus pa E_etraklta livebilder pa monitorn
o Or varje kamera.
ratt plats?
Kontrollera att inget Ta bort skymmande vaxter,
skymmer kamerornas sikt. mobler, skyltar etc.
Fungerar inspelninaen? Backa inspelningen 30 s och se
9 P gen sa att det ar nyinspelat.
Ar datum och tid ratt?
) Kontrollera att utrymme dar
Ar systemet sakrat? utrustningen forvaras ar last och
larmat.
Mapadsws Rengdr kameralinser och Falj tillverkares
(utover

veckokontroll)

Ovrig inspelningsutrustning.

rekommendationer.

Kontrollera miljon for
utrustningen.

Jamfor luftfuktighet, temperatur
m.m. med tillverkares
rekommendationer.

Arligen

Kontrollera att villkor i
tillstand efterlevs.

Jamfor systemets uppbyggnad
med tillstandet.

Ger systemet 6nskad
bildkvalitet?

Jamfér med tagna
referensbilder.

Folj tillverkares
rekommendationer.

Kontrollera status pa
harddisk/datorutrustning.

Folj it-enhetens
rekommendationer.

Kontrollera vilken personal
som har behdrighet till
systemet och revidera vid
behov.

Dokumentation 6ver behdrig
personal ska finnas.

Kontrollera att dverforing av
material till flyttbar media
fungerar.

Gor en provinspelning och spela
sedan upp den pa en annan
utrustning.
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